Fehlerfreie Software

durch wissensorientierte

Softwareentwicklung

Softwarefehler sind keine Geilel der Menschheit, sondern
sicher vermeidbar. Hierfiir ist ein bewusster Umgang mit Wis-
sen in der Softwareentwicklung erforderlich. Der Artikel gibt
einen ersten Uberblick iiber die wissensorientierte
Softwareentwicklung und beschreibt erste praktische Erfah-

rungen aus Projekten.

Frohlich fahreder Informatik-Manager mit
seinem neuen Auto zum Termin. Die Son-
nescheint, das Auto machteinfach nur Spaf§
und von der CD kommt seine Lieblings-
musik. Die freundliche Frauenstimme im
Navigationssystem sagt ,jetzt reches fah-
ren“, wihrend die Abbiegespur zu seiner
Rechten schon lingst aufler Reichweite
ist. Er denkt etwas sehr Unfreundliches iiber
die Softwareentwickler des Navigations-
systems und schaut auf seine Uhr, die ihm
mit bewundernswerter Prizision die Si-
cherheit vermittelt, dass er nicht mehr
piinktlich ankommen wird. Doch noch
withrend er auf die nichste Ausfahrt zum
Wenden wartet, legt sich sein Groll, denn
er denkt an die eigene Software, fiir die er
selbst die Verantwortung trigt. Und an
seine Kunden, die sich auch schon mal ir-
gern. Und an die eigenen Entwickler. Er
weif3, dass sie gut sind, denn er kennt auch
dieanderen. Warum blof3 ist Software nicht
so gut wie sein Auto? Und wie seine Uhr?

Nach unseren Erfahrungen ist die Ant-
wort sehr einfach: In Softwareprojekten
geht viel zu viel Wissen verloren oder es
kommctdort gar nichterstan. Softwarefehler
sind Symptome von unzureichender Sorg-
falt beim Umgang mit Wissen.

Dipl.-Inf. Martin Résch (E-Mail:
info@roesch.com) ist Geschaftsfiihrer der
+Rosch Consulting Gesellschaft fiir innova-
tive Softwareentwicklung mbH" in Kaarst,
die sich auf die Entwicklung von , Soft-
ware-Robotern” und die wissensorientierte
Softwareentwicklung spezialisiert hat.
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Unternehmen sind
organisiertes Wissen

Wissen ist der Rohstoff der Informa-
tionsgesellschaft. Wissen organisiert die
klassischen drei Produktionsfaktoren der
Betriebswirtschaftslehre (vgl. [Gut90])
Robhstoffe, Arbeit und Kapital und er-
laubt uns den bewussten Umgang mit
ihnen.

Software ist auto-
matisiertes Wissen

Software automatisiert Wissen in Form
von Programmen. Uber die Drihte un-
serer Computernetzwerke bringen Soft-
wareprogramme das Wissen der Unter-
nehmen an jeden Arbeitsplatz, im LAN
und im Internet. Doch welches Wissen
wird uns da gebracht? Wenn wir ehrlich
sind: meistens wissen wir das nichtso ganz
genau. Wo gibt es schon Beschreibun-
gen von Softwaresystemen, die uns pri-
zise dariiber informieren, was eine Soft-
ware machtoder —genauer —welches Wis-
sen sie enthilt. Und was sie nicht enthilt
und wer dafiir die Verantwortung trigt.
Wenn heute Software nicht macht, was
sie soll, oder macht, was sie nicht soll, dann
wissen wir nur selten, ob dieses Zuviel
oder Zuwenig an automatisiertem Wis-
sen Absicht oder ein Fehler ist.

Martin Rosch

Das Wissen in
Software von heute:
dezentral und ,verant-
wortungslos”

Das klingt unfair, denn jeder von uns
gibt sein Bestes, und kein Softwareent-
wickler handelt bewusst verantwortungs-
los im Sinn einer schidlichen Absicht.
Doch wenn man die Emotionen einmal
beiseite lisst und den Prozess der bishe-
rigen Softwareentwicklung niichtern be-
trachtet, kann man erkennen, dass wir bis-
her nur das Wissen sicher besitzen, das
aus dem Prozess der Softwareentwicklung
herauskommt, in Form von Programm-
code, verantwortet von seinem Ersteller.
Das Wissen, das in den Prozess hinein-
Jliefst, kommt dagegen dezentral von vie-
len Seiten, wird nur selten prizise und
vollstindig erfasst und noch seltener ist
es mit einer klaren Verantwortung ver-
sehen. So gesehen ist es ,, verantwortungs-

«

los .

Programmcode =
Ist-Zustand des Wis-
sens

Die einzige prizise, vollstindige und ver-
antwortete Beschreibung des Wissens in
Software ist heute noch ihr Programm-
code. Er beschreibt den Ist-Zustand des
Wissens in einer Software. Im Code ih-
rer Programme steht alles, was eine Soft-
ware wirklich macht. Nur kann man es
dort nicht mehr klar erkennen. , The es-
sence and the accidents® ([Bro88]) sind
kaum zu unterscheiden: Welcher Code ist
wirklich wichtig (,,the essence)? Und was
wurde spiter noch dazugestrickt (,the
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accidents“)? Aus diesem Grund haben
Entwickler von Anfang an versucht, an-
hand von Kommentaren das Wissen im
Code ihrer Software zu zeigen. Dann kam
die ,strukturierte Programmierung mit
dem Ziel, das Ablaufwissen noch klarer
zu zeigen: Schleifen und IF-Anweisungen
ersetzten die GO T0s. Noch expliziter wur-
de das Wissen im Code durch Objekte
erkennbar. Die Klassen der Objektori-
entierung beschreiben das Wissen ihrer
Objekte: Wissen iiber die enthaltenen In-
formationen und Wissen iiber die mog-
lichen Verarbeitungen. Doch egal, wie gut
man den Code strukturiert, mit oder ohne
Objekte: In ihm ist das Wissen begra-
ben, man bekommt es nicht sicher wie-
der heraus. Man sieht weder, was es war,
noch, wer es verantwortet — und damit
auch nicht, ob es verantwortungs-los ist.

Soll-Zustand des Wis-
sens in Software

Deshalb versuchte bisher noch jede Ge-
neration von Programmierern, das Wis-
sen ihrer Programme fiir Auftraggeber
sichtbar zu machen und die Auftragge-
ber auf diese Weise mit in die Verant-
wortung zu ziehen: zuerst mit Ablauf-Dia-
grammen, die noch die Sprunganwei-
dann mit Nassi-
Shneiderman-Diagrammen fiir strukeu-
rierten Code und schlie8lich mit der
»Unified Modeling Language“ (UML) fiir

objektorientierte Systeme.

sungen zeigten,

Dabei erzeugte jede Generation Ton-
nen von Schrankware, die mit jeder co-
dierten Zeile wertloser wurde. Denn wel-
cher Programmierer kiimmert sich noch
um das Wissen aus den frithen Projekt-
phasen, wenn erst einmal der hekrtische
und kreative Prozess des detaillierten Ent-
wurfs und der Codierung begonnen hat?
Immer genauere Abstimmungen mit den
Anwendern brachten stindig neue Er-
kenntnisse, deren sofortige Umsetzung in
Code allen Seiten Gliicksgefiihle be-
scherte. Doch wehe, wenn etwas schief
lief: Dann begann das Fingerzeigen.
Schuld waren immer die anderen. Diese
Grabenkriege haben in allen Unterneh-
men, besonders in den grofien, eine lan-
ge Tradition —und eine einfache Ursache:
Stindig geht Wissen verloren.

Der bewusste Umgang mit Wissen ist
der Softwareentwicklung noch weitge-
hend fremd. Vereinzelt und in beson-
ders wichtigen Projekten wird das Wis-
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sen bewahrt*, doch nur auf dem Papier
oder in textbasierten Recherchesystemen
mit Hyperlinks. Abweichungen zwischen
dem Wissen in der Software und dem Wis-
sen in ihren zugehorigen Texten sind da-
bei nur mit viel Aufwand erkennbar. Und
Widerspriiche zwischen dem Wissen auf
den Seiten 1037 und 2037 merkt man
erst, wenn die Software fertig ist und nicht
macht, was sie soll.

Die Gréf8e und die Komplexitit der
heutigen Informationssysteme machen es
fiir Menschen immer schwerer, den
Uberblick zu behalten, sowohl iiber die
Software selber als auch iiber das Wis-
sen, das sie automatisieren soll. Die heu-
tige Art der Softwareentwicklung bringt
eine stindige und systematische Uber-
forderungaller beteiligten Menschen. Das
machtdie Softwareentwicklung langsam,
teuer und anfillig fiir Fehler.

Wissen wird in der heute noch iibli-
chen, technikorientierten Softwareent-
wicklung nicht bewusst behandelt und
nicht zuverlissig gesichert. Auf dem Weg
des Wissens — von den Képfen der Wis-
senstriger bis hinein in den Programm-
code der fertigen Software — geht noch
zu viel Wissen unkontrolliert verloren.
Wenn wir die Softwareentwicklung ver-
bessern wollen, muss das Wissen prizi-
se, vollstindig und mit klar zugeordne-
ten Verantwortlichkeiten beschrieben und
ins Zentrum der Softwareentwicklung ge-
stellt werden, denn Software ist automa-
tisiertes Wissen.

Hierfiir brauchen wir den bewussten
Umgang mit Wissen in der Softwareent-
wicklung, sowohl bei der Anlieferung von
Wissen fiir Softwareprojekte als auch bei
seiner weiteren Verarbeitung und Do-
kumentation. Die Softwareentwicklung
muss sich am Wissen orientieren.

Wissen als Motor
des Fortschritts

Zum Gliick ist die Softwareentwicklung

* 1. Peterson berichtet in dem Buch , Fatal
Defect-Chasing Killer Computer Bugs®
([Pet95]) iiber David Parnas und 30 Ordner
fiir die Softwareanforderungen eines Kern-
kraftwerks; Peter Coad und Edward Your-
don berichten in [Coa91] von gigantomani-
schen Dokumentationsanforderungen in De-
fense-Projekeen.

nicht das erste Arbeitsgebiet, in dem Men-
schen vor der Aufgabe stehen, Wissen zu
sichern. Seit Beginn der Industrialisierung
haben Menschen in vielen Bereichen dhn-
liche Herausforderungen bewiltigt. Das
bekannteste Beispiel ist vielleicht die Au-
tomobilindustrie, deren Entwicklungs-
schritte sehr ausfiihrlich dokumentiert
sind (vgl. [Wom94]).

Fiir Automobilhersteller ist der be-
wusste Umgang mit Wissen seit mehr
als hundert Jahren selbstverstindlich und
blanke Notwendigkeit fiir das Uberle-
ben im Marke. Der grofite, bekannteste
und damals beste Autohersteller der Jahr-
hundertwende, Panhard & Levassor
(P&L) aus Paris (der unter anderem auch
Motoren von Carl Benz bezog) war we-
nige Jahre spiter nicht mehr konkur-
renzfihig. P&L hatte nichtbegriffen, dass
Henry Ford mit seinem Insistieren auf
mafigenauem Arbeiten (vgl. [Wom94])
und wesentlich verbesserter Prizision
nicht eine persdnliche Marotte pflegte,
sondern ein knallhartes unternehmeri-
sches Kalkiil verfolgte: Durch die ver-
besserte Prizision sparte er alle Anpas-
sungsarbeiten ein, die bis dahin bei Mon-
tagevorgingen in der Automobilindustrie
noch iiblich waren. Hierdurch bekam er
als erster kalkulierbare Montagezeiten, die
ihm in der Folge den Einsatz des Flie3-
bands erlaubten und die Herstellungs-
kosten noch weiter herabsetzten. Zusitz-
lich reduzierte er seine Abhingigkeit von
der Knappheit ausgebildeter Facharbei-
ter, denn bei ihm konnte fast jeder nach
kurzer Einarbeitungszeit beginnen. So
konnte Henry Ford die moderne Mas-
senproduktion aus der Taufe heben, denn
Personalknappheit kannte er nicht.

Was war Henry Fords Geheimnis? Aus
heutiger Sicht ist es klar zu erkennen: Er
ging bewusster mit dem Wissen des Un-
ternehmens um und er sicherte das Wis-
sen im gesamten Produktionsprozess. Um
dieses Ziel zu erreichen, gab er das Wis-
sen nicht nur — wie alle anderen Auto-
hersteller — in Form von Plinen an seine
internen und externen Zulieferer weiter,
sondern er sicherte es auch, indem er ih-
nen zusitzlich zu den Plinen Messwerk-
zeuge an die Hand gab. Diese Mess-
werkzeuge waren Gestalt gewordenes
Wissen, das er beliebig vervielfiltigen
konnte. Sie wurden zu Wissen, das so-
fort anwendbar war, auch ohne erfahre-
ne Spezialisten der Metallbearbeitung.
Und wihrend andere Hersteller noch
unter der Knappheit an ausgebildeten
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Facharbeitern litten, konnte Ford schon
in Massen produzieren, denn das Wis-
sen steckte im Prozess. Das war fiir alle
Beteiligten ein Gewinn: Henry Ford
konnte mehr Autos bauen, die Kunden
bekamen bessere Preise und seine unge-
lernten Arbeiter bekamen den doppelten
Lohn ihrer gelernten Kollegen bei der
Konkurrenz. Das Geheimnis von Henry
Ford war der bewusste Umgang mit Wis-
sen.

Wird die Wissensorientierung die Soft-
wareentwicklung in einen ,Anlern-Job“
verwandeln? Mit Sicherheit nicht, denn
heute beschiftigt die Automobilindustrie
mehr Ingenieure, als es damals Arbeiter
gab. Die Autos von heute sind mit iiber
40.000 Teilen so komplex, dass kein ein-
zelner Mensch mehr das ganze Wissen
iiber ein Modell besitzen kann. Beim Ford
Model T von 1908 war das vielleicht noch
mdglich. Doch Unternehmen wie BMW
oder Mercedes bendtigen heute viele hun-
dert Ingenieure, um das gesamte Wissen
eines einzigen Modells zu bewahren. In-
genieure machen heute die spannenden
Arbeiten, wihrend die Fertigung fast voll-
stindig automatisiert ist. In den Monta-
gehallen stehen Industrie-Roboter, die im-
mer groflere Teile des Fertigungswissens
besitzen und es automatisch, schnell und
zuverldssig anwenden.

Wissensorientierte
Softwareentwicklung

Die wissensorientierte Softwareentwick-
lung beruht auf derselben grundlegen-
den Zweiteilung wie die heutige Fertigung
von Automobilen. Auf der einen Seite ste-
hen Wissens-Ingenieure, die das gesamte
in Software einflieffende Wissen sammeln,
festhalten und in UML-Modellen inte-
grieren. Aufderanderen Seite gibtes Soft-
ware-Roboter, die das Wissen, nachdem es
verifiziert ist, automatisch, schnell und
zuverlissig in fertige Software verwandeln.
Probleme bringt dies nur fiir Program-
mierer, die Spaf§ an langweiligen und
immer wiederkehrenden Programmier-
aufgaben haben. Diese Arbeiten werden
schon bald von Software-Robotern erle-
digt, 100.000-fach schneller.

Die wissensorientierte Softwareent-
wicklung erfasst das Wissen an seiner
Quelle: bei den Wissenstrigern des Un-
ternehmens. Dort wird es verstindlich,
verantwortbar und prizise beschrieben,
mit Anforderungen und Akzeptanzkri-
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terien. So wird sichergestellt, dass man
es auch bei den folgenden Arbeitsschrit-
ten —und bei der spiteren Wartung— nicht
aus Versehen verliert.

Ahnlich wie die Wissensbereiche bei
einem Automobil (z. B. Lichtmaschine,
Motor und Ziindung) werden auch die
Wissensbereiche von Softwaresystemen
bei der wissensorientierten Softwareent-
wicklung organisatorisch gegliedert (z. B.
in Teilprojekte) und mit Wissenstri-
gern bestiickt. Jedes Teilprojeke liefert
dann sein Wissen in Form einer Kom-
ponente ab, die von anderen Teilprojek-
ten ohne Kenntnis ihres inneren Auf-
baus verwendet werden kann. Nur das
nach auflen sichtbare Verhalten muss den
Verwendern einer Komponente noch be-
kannt sein. Diese Vorgehensweise klingt
wie ein alter Hut, doch der Unterschied
liegt — dhnlich wie bei Henry Ford - in
der Prizision der Beschreibung und in der
einfachen sowie automatischen Priifbar-
keitaller Komponenten und ihrer Schnitt-
stellen untereinander. Jede Komponente
kapselt das Wissen ihrer Wissenstriger
und kann jederzeit, isoliert und in weni-
gen Sekunden, gegen alle ihre eigenen An-
forderungen und gegen alle an sie ge-
richteten Anforderungen ihrer Nachbarn
gepriift werden. So wird es beispielswei-
se mdglich, in einem aktuellen Projekt
iiber 100 Entwickler in mehr als einem
Dutzend Teilprojekten parallel und ohne
nennenswerten Abstimmungsaufwand
mit ihren Nachbarn arbeiten zu lassen.
Das bringt Geschwindigkeit. Die Ab-
stimmung mit den Nachbarn setzt erst
spiter ein, wenn jedes Teilprojekt seine
eigene Arbeit komplett, in sich rund und
mit Annahmen und Wiinschen beziiglich
seiner Nachbarn beschrieben hat.

Dieses Vorgehen erweckt vorder-
griindig den Anschein, dass die anfangs
unterbleibende Abstimmung zwischen
den Teilprojekten spiter zu tiberfliissigen
Aufwinden fiir nachtrigliche Anpassun-
gen fiithre. Doch dieser vermeintliche
Nachteil wird mehr als aufgewogen, weil
die Abstimmung mit viel groferer Si-
cherheit und damit auch mit viel hohe-
rer Geschwindigkeit und Sicherheit er-
folgt.

Auf diese Weise kann das gesamte in
die Softwareentwicklung einflieffende
Wissen sicher beherrscht werden und die
beteiligten Menschen wissen, dass es nicht
mehr verloren geht.

Erfahrungen der ersten
Projekte

Die wissensorientierte Softwareentwick-
lungist bereits in mehreren Projekten ein-
gesetzt worden. Das grofite Projeke ko-
ordiniert die Arbeit von iiber 100 Ent-
wicklern in mehr als einem Dutzend
Teilprojekten und setzt einen ,, Wissens-
berg“ von mehreren Tausend Anforde-
rungen in Software um. Eines der Teil-
projekte wurde von der Firma Résch Con-
sulting als  Festpreisprojekt  mit
Qualitdtsgarantie iibernommen und An-
fang Oktober 2000 an den Kunden iiber-
geben. Die Garantie sah fiir jeden vom
Kunden entdeckten Fehler einen Abzug
in Héhe von 5% der Auftragssumme vor,
d. h. bei 20 Fehlern briuchte der Kunde
nicht mehr zu zahlen. Ahnlich wurde
der Termin garantiert: 10 % Abzug fiir
jede begonnene Woche nach dem ver-
einbarten Termin.

Die bisher vorliegenden Erfahrungen
(keine Fehler gefunden, Termin einge-
halten, zwei weitere Projekte angelau-
fen) legen die Vermutung nahe, dass die
wissensorientierte Softwareentwicklung
die Erstellung von nachweisbar fehlerfreier
Software erlaubt. Es ist absehbar, dass
Ersteller von Individual- und Standard-
software ihren Kunden schon bald ihn-
liche Garantien werden geben kénnen und
miissen, wenn 100%ige Qualitit zum
Wettbewerbsfaktor wird.

Nachdem die bisher iiblichen Pro-
blemquellen von Softwareprojekten sicher
vermieden werden konnten, war es fiir uns
interessant, die neuen Herausforderun-
gen kennen zu lernen, die bei wissens-
orientierten Softwareprojekten in den
Vordergrund treten.

Die wichtigste Beobachtung war, dass
sicheres Wissen sehr schnell beschrie-
ben werden kann, wihrend unsicheres
oder fehlendes Wissen auch nach sehr lan-
gen Bearbeitungszeiten nicht stabil wird.
Deshalb gehen wir im Umkehrschluss
jetzt davon aus, dass ein Wissensthema,
das von seinem Wissenstriger nicht in-
nerhalb eines Tages abschlieend und
vollstindig beschrieben werden kann,
dem unsicheren Wissen zugerechnet wer-
den muss und aus dem Projektumfang
herausgenommen werden sollte. Diese
Artder Identifikation von Wissenslichern
erschien uns zunichst gewagt, doch sie
hatsich in den Folgeprojekten bereits be-
wihrt. Wissenslocher melden sich eben
nicht von selber. Man erkennt sie nur
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indirekt und daran, dass der Fortschritt
zih wird. Wer gibt schon gerne zu, dass
er bei einem Thema noch Liicken hat, fiir
das ihn Kollegen und Chefs als Experte
betrachten?

Ausblick

Grof3e Softwaresysteme haben heute meh-
rere tausend Anforderungen und ein Viel-
faches davon an Akzeptanzkriterien, die
zusammen das durch die Software auto-
matisierte Wissen reprisentieren. Das mag
zunichst recht viel erscheinen, doch im
Vergleich zu den 40.000 Teilen eines
Autos, von denen jedes vielleicht ein Dut-
zend Anforderungen erfiillt, nehmen sich
auch die grofiten heute bekannten Soft-
waresysteme noch eher bescheiden aus.
Unter der Annahme, dass das oben an-
genommene Dutzend stimmt, reprisen-
tiert ein Automobil von heute ein Wis-
sen im Umfang von ca. 500.000 Anfor-
derungen, mit ca. 1,5 Mio. Prif-
bedingungen. Uns ist noch kein Soft-

waresystem bekannt, das diese Menge
an Wissen enthilt. Wir kennen aber vie-
le, die mehr Fehler haben als unsere Au-
tos.

Zusammenfassung

Weitere Fortschritte in der Softwareent-
wicklung werden nur dann méglich sein,
wenn die Softwareentwicklung ihren Ho-
rizont erweitert und das gesamte Wissen
betrachtet, das sich letztlich in der ferti-
gen Software niederschlagen soll. Dieses
Wissen muss an der Quelle — dort, wo es
noch verantwortet werden kann — prizi-
seund vollstindigerfasst werden. Es muss
im gesamten Prozess der Softwareent-
wicklung sicher bearbeitet werden, mitei-
nem entsprechenden Nachweis an jeder
Station. Diese wissensorientierte Soft-
wareentwicklung wird die Erstellung we-
sentlich groflerer Softwaresysteme erlau-
ben, als wir heute beherrschen, und fiir
einen flichendeckenden E-Commerce
wird sie voraussichtlich zur zwingenden

Voraussetzung werden. Aber schon heu-
te bringt die wissensorientierte Soft-
wareentwicklung Vorteile, denn sie er-
moglicht die Erstellung von fehlerfreier
Software — mit Garantie.
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